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Computerviren sind heute die gréf3te Bedro-
hung von Computern und EDV-Netzwerken.
Eine Vielzahl von Viren ist im Internet aktiv,
taglich kommen neue Schadlinge hinzu. Dem-
zufolge ist die Absicherung von Computern und
Netzwerken gegen Viren eine wichtige Aufgabe
beim Aufbau und Betrieb sicherer Netzwerke.
Zur Absicherung lhres Netzwerkes gegen Com-
puterviren sind die folgenden, sich ergénzen-
den Konzepte geeignet:

AUS UNSERER ARBEIT

1. Gateway Anti-Virus

Nach einer Umfrage der rennomierten ICSA
Labs gaben 88 % der befragten Systemadminis-
tratoren an, dass Ihr Netzwerk durch Viren in
E-Mails oder Webseiten infiziert wurde. Was
liegt also naher, als gleich an der Schnittstelle
zwischen Unternehmensnetzwerk und Internet
ein- und ausgehende E-Mails bzw. geladene
Webseiten auf Viren zu prifen?

Mit speziellen Firewallsystemen, die mit Anti-
Viren-Software fihrender Anbieter ausgeristet
sind, ist diese Uberprifung moglich. Dabei
werden die E-Mails und Webseiten noch bevor

sie den unternehmensinternen Mailserver oder

einen Arbeitsplatzrechner erreichen auf Viren

gepruft und entsprechend der eingestellten Re-

geln behandelt.

Beispiele fur Gateway Anti-Virus-Systeme sind:

enbiz Proxy mit ClamAV

WatchGuard Firebox X mit ClamAV

Astaro Firewall mit Kaspersky AV

Collax Multifunktionsserver mit Avira Anti-

Vir oder Kaspersky AV

» tuxGate Multifunktionsserver mit
Kaspersky AV

2. Application Server Anti-Virus

Die zweite Stufe eines ganzheitlichen Anti-Vi-
rus-Konzepts ist der Schutz gefahrdeter Appli-
kationsserver. Dazu zahlen insbesondere E-
Mail- und Groupware- sowie Fileserver.

Ein- und ausgehende E-Mails werden ohne Be-
nutzereingriffe auf Viren gepruft, empfangen
oder versendet. Hiermit wird u. a. sicher ge-
stellt, dass Computernetzwerke von Geschafts-
partnern oder das eigene Netzwerk nicht durch

E-Mails infiziert werden. Ist ein Fileserver mit
einem Virenschutz versehen, so pruft dieses
Programm bei jedem Lese- oder Speichervor-
gang die entsprechende Datei auf Virenbefall.
Beispiele sind:

» Symantec Norton AV

» Sophos AV

» TrendMicro VirusWall

» Avira AntiVir
» Kaspersky AV

3. Workstation Anti-Virus

Auf den Virenschutz von Arbeitsplatzrechnern,
inbesondere von Windows-Rechnern, kann nur
in Ausnahmefallen verzichtet werden.

Der Einsatz von zentralen hausinternen Anti-
Virus-Servern, die automatisch aktuelle Viren-
Pattern vom Softwarehersteller laden und im
Unternehmensnetzwerk verteilen, reduziert
den Administrationsaufwand und stellt eine
schnelle, automatisierte Aktualisierung der
Anti-Virus-Software sowie den durchgéngigen
Einsatz auf allen Rechnern im Netzwerk sicher.
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Wir bieten Ihnen folgende Dienstleistun-
gen im Bereich Anti-Virus:
» Analyse lhres vorhandenen Virenschutzes

» Auswahl und Lieferung der fiir Sie geeigne-
ten Anti-Viren-Systeme

» Installation und Konfiguration der ausge-
wahlten Anti-Virus-Systeme

enbiz ist Partner und vertreibt Produkte von
Astaro, Collax, Sophos, tuxGate, Watchguard
und weiteren namhaften Security-Anbietern



