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D ie WatchGuard® X TM  8 Series Lösung bietet:

SIC H ERH EIT         

  Application-Layer-Content-Inspection zur Erkennung von Bedrohungen, gegen die Stateful-Packet-Firewalls 
machtlos sind

  U mfassender Proxy-Schutz und robuste Sicherheit für H TTP, H TTPS, FTP, SM TP, PO P3, D N S und TCP/U D P

 Sicherheitsabonnements bieten mehr Schutz für kritische Bereiche und damit ein umfassendes Threat-  
M anagement

  M it integriertem SSL-VPN  für den einfachen Zugri# – jederzeit und überall

SC H N ELLIGK EIT und EFFIZIEN Z

  Bis zu 5/1,7 G bps Firewall/VPN -D urchsatz für besonders hohen D atendurchsatz 

  Branchenweit höchster D urchsatz von 1,2 G bps selbst mit komplett aktivierten XTM -Sicherheitsabonnements 

  Zehn G igabit-Ethernet-Ports für hochschnelle LAN -Backbone-Infrastrukturen und G igabit-WAN -Verbindungen

  H ochverfügbarkeit (aktiv/aktiv) mit Load-Balancing für einen unterbrechungsfreien Betrieb

  Skriptfähige Befehlszeilenschnittstelle für eine verbesserte Interoperabilität und schnelle Verbindungen durch 
Integration in bestehende Infrastrukturen

  Interaktive Ü berwachung und Berichterstellung in Echtzeit für eine jederzeitige Transparenz der 
N etzwerksicherheit ohne zusätzliche Kosten und ein sofortiges Eingreifen mit Präventiv- oder 
Korrektivmaßnahmen

  Intuitive M anagementkonsole für die zentrale Steuerung aller Sicherheitsfunktionen

  RBAC (Role-based access control) mit vorde'nierten Rollen für eine präzise Administration

  VPN -Setup für N iederlassungen per D rag&D rop – und das mit nur drei M ausklicks

FLEX IBILITÄT       

  Sicheres Telefonie-Setup für VoIP bedeutet, Sie können die Firewall in Ihr System integrieren und kommen 
trotzdem in den G enuss der Kosteneinsparungen mit VoIP

  WAN - und VPN -Failover für noch mehr Performance, Redundanz und Zuverlässigkeit

  M ehrere VPN -O ptionen für mehr Flexibilität beim Remote-Zugri#

  10 Ports können zwecks optimaler Auslastung beliebig als Intern, Extern oder O ptional kon'guriert werden

  M oderne N etzwerkfunktionen wie Transparent-Bridging-M odus und M ulticast-over-VPN  bieten mehr 
Sicherheit – und das ohne Ä nderungen an der bestehenden Infrastruktur

SK A LIERBA RK EIT    

  Bei Bedarf Steigerung von Kapazität und Performance durch M odell-U pgrades ohne zusätzliche H ardware-
Investitionen – per einfachem Lizenzschlüssel

  Leistungsstarke Sicherheitsabonnements schützen vor Spam, gefährlichen/unangebrachten Websites, 
N etzwerkbedrohungen, Viren, Spyware, Trojanern und anderer M alware am G ateway  

ZU K U N FTSSIC H ERH EIT      

  D as mehrschichtige, integrierte System bietet dauerhaften Schutz für Ihr N etzwerk – und das bei 
gleichbleibend hohem D urchsatz.

 M oderne N etzwerkfunktionen gewährleisten dauerhafte Zuverlässigkeit und Flexibilität auch bei veränderten  
G eschäftsanforderungen

 Sichere Remote-Konnektivität für eine optimale mobile Produktivität

 Sicherheits- und Reporting-Tools für die Erfüllung aller Anforderungen von Seiten der Industrie und des   
G esetzgebers

Em pfohlen für Firm enzentralen/

H auptsitze m it bis zu 5.000 

Benutzern

Mit bis zu 5 Gbps Firewall-Durchsatz 

und Funktionen wie vollständiger 

HTTPS Inspection und VoIP-Support 

bieten WatchGuard XTM 8 Series 

Appliances eine neue Dimension 

leistungsstarker Sicherheitstechnologie. 

So erhalten jetzt auch Unternehmen 

mit bis zu 5.000 Benutzern jederzeit 

skalierbaren Schutz selbst bei 

wachsenden Ansprüchen. 

D ie Vorteile einer kom pletten 

Sicherheitslösung 

Mit einer umfassenden 

XTM-Netzwerklösung sparen Sie die 

üblichen Mehrkosten für Support 

und Hardware bei der Verwaltung 

mehrerer Einzellösungen. Weil alle 

Sicherheitsfunktionen ganzheitlich 

integriert sind, können Sie sich auf 

die wirklich wichtigen Aufgaben 

der Netzwerkadministration 

konzentrieren. 

Umweltfreundliche Technologie

„Wir sind mit 
WatchGuard mehr 
als nur zufrieden ... 

die Zusammenarbeit 
mit einem einzigen 

Anbieter macht 
unserer EDV-

Abteilung das Leben 
um ein Vielfaches 

leichter.“
Martin Kron

Leiter IT & Zentrale Dienste
Novoferm GmbH 
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Für die Richtigkeit/Aktualität der hierin enthaltenen Informationen (die jederzeit geändert werden können) wird weder eine ausdrückliche noch eine konkludente G arantie übernommen. Zukünftige Produkte oder Funktionen werden zum gegebenen Zeitpunkt zur Verfügung gestellt. ®2009 
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oder M arkennamen sind Eigentum ihrer jeweiligen Besitzer. Teilenr. WG CE66650_030310

WatchGuard® Technologies, Inc.

M it Firew are®-XTM -Pro-Betriebssystem

Jede WatchG uard XTM  8 Series Appliance wird mit der Pro-Version des 
Fireware®-XTM -Betriebssystems mit vielen modernen Funktionen für 
anspruchsvolle N etzwerke ausgeliefert. 

*Durchsatzraten variieren je nach Umgebung und Konfiguration  

Firew are XTM  Pro – N etzw erkfunktionen

Routing Statisch
D ynamisch (BG P4, O SPF, RIP v1/v2)
Policy-based

Hochverfügbarkeit Aktiv/Passiv, Aktiv/Aktiv mit Load-Balancing

NAT Statisch, D ynamisch, 1:1, IPSec Traversal, Policy-based
Virtuelle IP für Server-Load-Balancing

Weitere Funktionen Porttrennung, M ulti-WAN -Failover
Transparenter/D rop-in-M odus
M ulti-WAN -Load-Balancing, Server-Load-Balancing

Netzleuchten LCD-Anzeige

Netzwerkschnittstellen LCD-Navigationstasten

Netzteil

Ein-/Aus-Schalter Serieller Port

Lüfter

XTM  8 Series XTM  810 XTM  820 XTM  830
Durchsatz & Verbindungen

Firew all-Durchsatz* 3 G bps 4 G bps 5 G bps

VPN-Durchsatz* 1 G bps 1,4 G bps 1,7 G bps

XTM -Gesam tdurchsatz* 850 M bps 1 G bps 1,2 G bps

Schnittstellen 10/100/1000 10 Kupfer 10 Kupfer 10 Kupfer

E/A-Schnittstellen 1 seriell 1 seriell 1 seriell
2 USB DB-9 2 USB DB-9 2 USB DB-9

Unterstützte Knoten (LAN IPs) U nbegrenzt U nbegrenzt U nbegrenzt

Gleichzeitige Sitzungen 500.000 750.000 1.000.000

VLANS

Bridging, Tagging,  

    Routed-M odus 

200 300 400

Lokale Benutzerdatenbank 4.000 5.000 6.000

VPN-Tunnel

VPN für Niederlassungen  1.000 2.000 6.000
M obile VPN IPSec (inkl./m ax.) 600/2.000 700/6.000 800/8.000
M obile VPN SSL  1.000 4.000 6.000
PPTP 50 50 50

Sicherheitsfunktionen

Firew all Stateful Packet Inspection, D eep Application Inspection, 
Proxy-Firewall

Anw endungs-Proxys H TTP, H TTPS, SM TP, FTP, D N S, TCP, PO P3

Bedrohungsschutz Blockiert Spyware, D oS-Attacken, Fragmented- &  
M alformed-Packets, Blended Threats und vieles mehr

VoIP H .323, SIP, Telefonie-Setup &  Sitzungsschutz

Sicherheitsabonnem ents WebBlocker, spamBlocker, G ateway AntiVirus, Intrusion 
Prevention Service (verfügbar im Security Bundle)

VPN & Authenti"zierung

Verschlüsselung D ES, 3D ES, AES 128-, 192-, 256-Bit

IPSec SH A-1, M D 5, IKE Pre-shared key, D rittparteizerti'kate

VPN-Failover Ja

SSL Thin Client, Web Exchange

PPTP Server und Passthrough

Single Sign-on Transparent-Active-D irectory-Authenti'zierung

XAUTH Radius, LD AP, Windows Active D irectory

Weitere Benutzerauthenti#-

zierungen

VASCO , RSA SecurID , webbasiert, lokal

M anagem ent

M anagem ent-Plattform WatchG uard System M anager (WSM ) v11 oder höher 

Alarm e und Benachrichtigungen SN M P v2/v3, E-M ail, M anagement System Alert

Server-Support Protokollierung, Berichterstellung, Q uarantäne, 
WebBlocker, M anagement

Webschnittstelle U nterstützt Windows, M ac, Linux und Solaris

Befehlszeilenschnittstelle Inklusive D irect Connect und Scripting

Standard-Netzw erkfunktionen

QoS 8 Prioritäts-Warteschlangen, D i#serv, M odi'ed Strict 
Q ueuing

IP-Adresszuw eisung Statisch, D ynD N S, PPPoE, D H CP (Server, Client, Relay)

Support und W artung

LiveSecurity® Service H ardware-G arantie, technischer Support 12 Stunden 
pro Tag an 5 Tagen in der Woche mit einer angestrebten 
Reaktionszeit von 4 Stunden, Software-U pdates, 
Warnmeldungen 

Zerti"zierungen

Sicherheit ICSA, FIPS, EAL4 (in Bearbeitung)
Schutz N RTL/C, CB

Kontrolle gefährlicher Substanzen WEEE, RoH S, REACH

Bestellnum m ern:

WatchGuard XTM  8 Series
Security Bundle

A ppliance m it 
1-Jahres-
A bonnem ent

A ppliance m it 
2-Jahres-
A bonnem ent

A ppliance m it 
3-Jahres-
A bonnem ent

XTM  810 Security Bundle WG 810031 WG 810032 WG 810033

XTM  820 Security Bundle WG 820031 WG 820032 WG 820033

XTM  830 Security Bundle WG 830031 WG 830032 WG 830033

Abm essungen/Leistungsw erte

Abm essungen (Produkt) 44 x 430 x 407 mm

Abm essungen (Verpackung) 130 x 566 x 540 mm

Gew icht (inkl. Verpackung) 8,8 kg

Wechselspannung 100-240 VAC-Autoumschaltung

Strom verbrauch U SA: 215 Watt (max.), 734 BTU  (max.)

Rack-M ontage Ja (1U  Rack-Einheit)

Rundum -Sicherheit im  Bundle

M it unserem Security Bundle bekommen Sie eine komplette Threat-
M anagement-Lösung zum günstigen Preis. D arin enthalten sind eine 
XTM  8 Series Appliance Ihrer Wahl, WebBlocker, spamBlocker, G ateway 
AntiVirus/Intrusion Prevention Service sowie LiveSecurity® Service mit 
technischem Support rund um die U hr.

hallfell



